CyberCheck

BEZPIECZNA INFRASTRUKTURA

BANKU SPOtDZIELCZEGO

W odpowiedzi na rosngce ryzyko cyberzagrozen
w sektorze finansowym, zespdt ekspertow
VerdIT przygotowat pakiet kluczowych rozwigzan
bezpieczenstwa dla Bankow Spdtdzielczych.
Dzieki nim skutecznie zabezpieczysz swdj Bank
przed najpopularniejszymi formami zagrozen
cyfrowych, m.in.: malware, ataki wykorzystujace
podatnosci, phising, ransomware czy spoofing.

Rozwigzania bezpieczenstwa VerdIT pozwalajg
takze na spetnienie wymagan regulatora w za-
kresie np. Rozporzadzenia w sprawie operacyjnej
odpornosci cyfrowej (DORA), Rekomendacji D lub
Wytycznych EBA wymaganych przez KNF.

KROKI DO
ZABEZPIECZENIA
BANKU

Na poczatku nasi eksperci przyjrza sie dok-
tadnie wszystkim kluczowym elementom
infrastruktury Twojego Banku i zidentyfikuja
potencjalne zagrozenia. To niczym wizyta
lekarska, na ktorej zbieramy wszystkie niez-
bedne informacje i przeprowadzamy szcze-
gotowe badania.

Opracowujemy kompleksowy dokument opi-
sujacy wszystkie zagrozenia i nieprawi-
dtowosci. Rekomendujemy tez dziatania
naprawcze. Ten raport pomoze Ci takze w
wywigzaniu sie z zalecen rekomendacji KNF.
Jest to kompleksowy i indywidualny plan
profilaktyki cyberzagrozen Twojego Banku.

Wiesz juz, co moze stanowic potencjalne
zagrozenie. Teraz czas na wyboér konkre-
tnych ustug. Chot ostateczna decyzja nalezy
do Ciebie, to nasi eksperci sa caty czas do
Twojej dyspozycji i chetnie odpowiedza
na wszelkie pytania.

Przechodzimy do dziatania! Wspdlnie wdra-
zamy wybrane ustugi, realizujac dopasowang
strategie bezpieczefAstwa Twojego Banku.
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Zaufany partner Bankow Spotdzielczych

JesteSmy architektem i integratorem rozwigzan
informatycznych dla sektora finansowego, gtow-
nie Bankow Spodtdzielczych. Od blisko 15 lat
Swiadczymy kompleksowe rozwigzania IT oraz
przyblizamy Swiat nowych technologii. Zaufato
nam juz ponad 350 Klientow.

www.verdit.pl




)

&)

7))

©

WYBIERZ ROZWIAZANIA
DLA TWOJEGO BANKU

BADANIE PODATNOSCI SYSTEMOW
INFORMATYCZNYCH

Kompleksowe rozwigzanie w zakresie identyfikagji
i klasyfikacji podatnosci wystepujacych w systemach
informatycznych. Po wykonaniu ustugi przekazujemy
precyzyjny raport techniczny zawierajacy informacje
o0 zbadanych urzadzeniach, wykrytych podatnosciach
oraz poziomie ich krytycznosci, a takze sugerowane
dziatania naprawcze.

MONITOROWANIE SESJI ZDALNYCH

Pozwala na Scistg kontrole dziatan uzytkownikow,
takze tych o podwyzszonych uprawnieniach oraz
dostawcow ustug, zarowno w kontekscie bezpie-
czenstwa, jak i zgodnosci z regulacjami.

MONITORING INFRASTRUKTURY
BANKU SPOLDZIELCZEGO

Stuzy do zbierania, analizowania i wizualizacji danych.
Pozwoli wykryé wszelkie odchylenia od normy w in-
frastrukturze IT, gwarantujac wczesne wykrycie, dia-
gnoze i rozwigzanie wystepujacych problemow.

UStUGA DORADZTWA PRAWNEGO

Ustuga dostosowania uméw do wymogow prawnych
wynikajacych z rozporzadzenia DORA. Weryfikacja
dokumentacji bankowej wraz z identyfikacja luk
prawnych oraz rekomendacjg zmian. Dostosowanie
umoéw z dostawcami ustug ICT do zapiséw DORA.
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BEZPIECZENSTWO STAC)I
ROBOCZYCH

Zapewnia zgodnoS¢ z regulacjami i wewnetrznymi
przepisami Banku, dajac kontrole nad punktami
koncowymi w sieci. Umozliwia bezpieczng, zdalna
tacznosc z infrastrukturg Banku (VPN), realizowang
z poziomu fatwej w obstudze aplikagji klienta.

SEJF HASEL

Oprogramowanie centralizujgce zarzadzanie hastami
i danymi dostepowymi do r6znych systemow i porta-
li. W sposob bezpieczny i zorganizowany automaty-
zuje prace oraz minimalizuje ryzyko nieupowaznio-
nego dostepu. Program obstuguje rozne typy danych
jak: loginy, hasta, klucze API, czy MS Authenticator.

OCHRONA INFRASTRUKTURY
WEWNETRZNE)

System chronigcy wewnetrzng sie¢ bankowa przed
podtaczeniem nieautoryzowanych urzadzen, zgodnie
z protokotem 802.1x. Zachowujac ten standard tylko
zweryfikowani uzytkownicy oraz sprzety mogg otrzy-
mac dostep do infrastruktury sieciowej.

Zapytaj o oferte
Zrob pierwszy krok na drodze
do bezpieczenstwa Twojego Banku:

VerdIT Sp. z 0.0.
ul. Grzybowska 81, 00-844 Warszawa
oferty@verdit.pl, +48 572 001 439




